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Komsa AI Security Seminar 2026 本⽇のテーマ

本⽇のテーマ

1 どこまでが個⼈情報？

2 ChatGPTのプロジェクト機能 通常チャットとの違いについて

3 最新AIフィッシング⼿法 国内外で流⾏している新しい⼿法を学ぶ

4 質問コーナー 便利な使い⽅をみんなで共有

難しい専⾨⽤語よりも「その場でできる設定」と「安全な使い⽅」を優先します。

AI⼊⼒とプライバシー
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1. 安全設定

AI⼊⼒とプライバシー
̶ PII・⾮PII・要配慮個⼈情報・組み合わせで特定される情報̶



AI⼊⼒とプライバシー

Komsa AI Security Seminar 2026 AI⼊⼒とプライバシー

1 PIIとは何か？

2 ⾮PII情報

3 組み合わせで特定される情報たち

【AIに⼊⼒して良い情報・避けるべき情報・ぼかして⼊⼒すべき情報】
区別できるようになりましょう。
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AI⼊⼒とプライバシー

PIIとは何か？



Personally Identifiable Information（個⼈を識別できる情報）
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PIIに該当

PIIに該当

AI⼊⼒とプライバシー
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Personally Identifiable Information（個⼈を識別できる情報）

Komsa AI Security Seminar 2026 1. PII

単独で個⼈を特定しやすい情報

AI⼊⼒とプライバシー



Personally Identifiable Information（個⼈を識別できる情報）
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AIサービスによっては、会話履歴の保存、ログ、安全対策、サービス改善などのために⼊⼒情報が
⼀定期間保持されることがあります。各AIモデルで設定を推奨。（セミナー第⼀回資料を参照）

例）⽒名＋⽣年⽉⽇＋勤務先＋最寄駅

例）市役所に提出する書類
AIにメール、PDF、契約書、名簿などをそのまま貼り付けると、顧客、家族、同僚の⽒名・住所・
電話番号まで⼊⼒してしまうことがあります。

なりすまし・詐欺の材料になる

⼀度送ると完全に回収できない場合がある

別の情報と結び付くと価値が⾼くなる

⾃分だけでなく他⼈の情報まで漏らす可能性がある

AI⼊⼒とプライバシー
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要配慮個⼈情報

⾮PII

AI⼊⼒とプライバシー



単体では個⼈を特定しにくいが、扱いに注意が必要です
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AI⼊⼒とプライバシー



組み合わせで個⼈を特定できる情報

⾮PIIでも、複数そろうと『その⼈らしさ』が強くなります

Komsa AI Security Seminar 2026 AI⼊⼒とプライバシー

単体では
個⼈特定しにくい

複数の断⽚情報を
組み合わせる

個⼈をかなり絞り込める
可能性がある

ポイント：『直接PIIではない＝安全』ではありません。場所・⾏動・仕事・趣味などの
断⽚は、つながると個⼈を指し⽰すことがあります。

AI⼊⼒とプライバシー



組み合わせ例：こんな断⽚でも個⼈に近づく
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例1：場所の組み合わせ
⾃宅の最寄り駅
会社の最寄り駅
会社帰りによく寄る場所
→ ⽣活圏や通勤動線が⾒えやすく
なる
→ 知⼈には『この⼈かも』と気づ
かれやすい

例2：仕事と⽣活の組み合わせ
勤務業界（例：医療、教育、IT）
勤務時間帯
住んでいるエリア
→ 対象者の候補がかなり絞られる
→ 詐欺師が⾃然な会話を作りやす
くなる

例3：趣味と⾏動の組み合わせ
趣味・推し活の内容
よく⾏く店やイベント
SNSに載せた⽇時や頻度
→ ⾏動パターンが⾒えやすい
→ なりすましや勧誘に使われやす
い

AI⼊⼒とプライバシー



① 絶対に⼊⼒しない
パスワード類、スマホに届く認証コード、クレジットカード番号、
銀⾏⼝座番号、マイナンバー

Komsa AI Security Seminar 2026 AI⼊⼒とプライバシー

② 原則として⼊⼒しない
⽒名、住所、電話番号、メール、⽣年⽉⽇、顔写真、本⼈確認書類

③ ぼかして⼊⼒する
最寄り駅、勤務先、居住地域、⾏動パターン、趣味、よく⾏く場所

AI⼊⼒とプライバシー
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2. 活⽤⽅法

ChatGPTのプロジェクト機能
その会話内容、将来的にも使いそう？
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ChatGPTのプロジェクト機能
関連するチャット・ファイル・指⽰を1か所にまとめる『作業スペース』



Komsa AI Security Seminar 2026 ChatGPTのプロジェクト機能

ChatGPTのプロジェクト機能
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私が実際に⽇常的に使っているお題のご紹介
テーマを1つ選び、AIに相談します。

①毎⽇の献⽴・会社帰りの買い物リスト 家にある⾷材／調理⽅法／「今⽇何作る？」

②毎⽇のニュース整理 AIセキュリティ/AI/趣味など

③家電・家具の買い替え検討

完成形：あなた専⽤の「趣味ニュースまとめ」プロンプト

予算/年式/欲しい機能/サイズ・容量
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3. 最新AIフィッシング

最新AIフィッシング⼿法
⾃⽴型AI詐欺
AI⾃動化された超個別狙いのフィッシング⼿法
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最新AIフィッシング⼿法

令和時代はSNSで情報収集
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質問コーナー
今⽇の内容で不安なこと・設定の詳細・AIの便利な使い⽅について

遠慮なくご質問ください。
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参考資料
• Google Terms of Service：2026年7⽉30⽇発効版
• Google Help：Search Services History & Save Media
• Google Account Help：Access & control activity in your account
• Google Gemini Apps Privacy Hub
• OpenAI Help Center：Data Controls / Privacy
• FBI IC3：Kali365 Phishing-as-a-Service Kit
• Microsoft Learn：Device code flow / authentication security guidance

個⼈情報のデータ保存について
https://support.microsoft.com/en-us/microsoft-copilot/privacy-faq-for-microsoft-copilot
https://support.microsoft.com/en-us/microsoft-copilot/conversation-history-in-microsoft-copilot
https://support.microsoft.com/en-us/microsoft-copilot/file-upload-in-microsoft-copilot
https://privacy.claude.com/en/articles/10023548-how-long-do-you-store-my-data
https://privacy.claude.com/en/articles/10023580-is-my-data-used-for-model-training
https://support.google.com/gemini/answer/13278892
https://support.google.com/gemini/answer/13594961
https://help.openai.com/en/articles/8983778-chat-and-file-retention-policies-in-chatgpt
https://help.openai.com/en/articles/7730893-data-controls-faq
https://help.openai.com/en/articles/8590148-memory-faq
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